附件：

上海政法学院

职业发展教育系统授权使用服务需求
1. 软件服务的功能要求
    采购的软件服务必须是涵盖生涯教育、测评、就业指导于一体的云服务综合性方案。
其中生涯教育部分提供的服务要能够解决我校目前面临的教学组织、教学资源等实际问题，能够提供开展教学的所需要的教学资源（课程、教参PPT及pdf等），教学资源符合国家对生涯教育的教学要求。
    学生使用测评工具的目的是为了让学生通过测评，认知自我，从而结合生涯教育课程的知识完成对自我生涯的规划。所以，测评工具不仅仅只是完成测评，而是旨在帮助处于“学校—社会”转型期的学生，激发其生涯发展自主意识、帮助树立正确的就业观，让学生在系统的引导下完成对自己职业生涯的有效规划，在学习过程中掌握科学有效的生涯规划理论知识与实践方法，使学生能够理性规划自己的未来，提升就业能力与生涯管理能力。
    就业指导的内容除了生涯教育课程的指导外，还应该能够在线组织处理学生课外的生涯咨询问题。
2. 性能要求

可用性目标
1.
可用性
    在软件、硬件和网络条件符合运行要求，用户数、并发量和数据量在设计目标范围内的情况下，平台能够保持长时间连续不间断运行；可以对运行的系统进行多节点部署。必要的时候，可以根据实际情况进行停机维护和升级，但应尽量避免；确实需要时，必须事先通知报备相关工作人员，并在网站上提前公告。
2.
预警及故障恢复机制
•
平台服务器的日常运行过程中，能对应用程序、操作系统、服务器和网络设备的运行状况进行监测，发现问题及时预警和处理
•
系统要有一定的故障恢复(failover)机制，在重大故障发生导致服务中断时能尽可能自动检测到并恢复

安全性目标
平台的安全性目标分为2个方面：
1.
网络及系统方面
具备较强的防黑防毒能力。
2.
应用开发方面
能够避免常见的安全漏洞，防御常见的安全攻击行为：
•
SQL注入攻击
所谓SQL注入攻击，就是通过把SQL命令插入到Web表单递交或输入域名或页面请求的查询字符串，最终达到欺骗服务器执行恶意的SQL命令的攻击行为。
•
跨站脚本攻击
跨站脚本(也称为XSS)攻击是指攻击者通过在动态网页的URL或者输入框中加入特定的恶意脚本代码，有漏洞的网站如果将其不加处理地显示在后续的网站页面中，就会导致恶意脚本被执行的攻击行为。
•
文件上传漏洞
文件上传漏洞是指应用程序在文件上传时对文件后缀没有做严格检查，导致一些诸如.jsp、.asp之类的脚本文件被上传，导致攻击者通过访问该脚本实施攻击的漏洞。
•
越权访问漏洞
越权访问漏洞，是指应用程序对访问请求的参数并没有根据请求人的身份做严格检查，导致请求者能够通过修改请求参数访问到他人数据或者不允许使用的功能的漏洞

负载能力目标
1.
负载处理能力要求
支持同时在线10000人以上，业务访问并发量1000以上。在平台达到峰值数据量的情况下，支持不低于240PV/秒的访问量，平均页面响应时间不高于3秒，最长不超过5秒，一般复杂程度的统计报表的计算时间不超过10秒。
2.
可伸缩性要求
如果平台的数据量、访问并发量超过设计目标，能够通过很少的改动甚至只是硬件设备的添置，就能快速增加平台的负载处理能力，以满足实际访问需求。
平台整体实现机制
供应商提供平台需为B/S模式的、SOA多层架构的业务处理系统，基于J2EE技术开发，共分为以下几个部分：
1.
浏览器
浏览器运行在用户端，实现平台的用户界面及用户交互。教师、学生、用人单位、就业中心的工作人员、平台运营和服务人员都通过浏览器使用本平台的业务功能。
2.
运维相关系统
•
负载均衡系统提供服务器集群和负载监控、分配的底层功能
•
反向代理系统作为网站代理服务器提升系统安全性，还可作为静态网页的缓存系统，能很大程度降低整体系统的负载
•
平台子系统：平台子系统实现特定业务模块的业务功能，并向其它平台子系统及用户端以服务的方式提供特定功能访问的接口实现。
3.
数据存储：数据存储分为2部分
•
数据库系统，采用关系型数据库保存业务数据
•
高速缓存系统，采用服务器内存对需要频繁访问的数据进行缓存
3. 服务要求
 须有售后服务承诺,规定明确的服务范围和内容：
1、提出服务承诺。最终须按照合同规定的时间，完成故障处理、投诉处理、紧急故障恢复等售后服务流程；
2、依据学校的实际情况，协商制定切实可行的完整培训计划,采用集中培训与专项指导两种方式，为用户免费培训使用；
3、指导用户收集、整理、录入(或导入)平台运行需要的有关基础数据；
4、在服务期限之内，为学校免费提供各种技术服务，包括在线答疑、定期回访、软件更新、版本升级与电话技术咨询。
